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3. Straftatbestdnde

Nach § 42 Abs. 1 BDSG kann der gewerbsmiflige Datenhandel mit Freiheitsstrafe von bis zu drei
Jahren oder mit Geldbufle bestraft werden, wenn der Tater wissentlich ohne Berechtigung han-
delt!. Verarbeitet jemand nicht allgemeinzugingliche Daten ohne Berechtigung gegen Entgelt oder
mit Bereicherungsabsicht, wird er mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe be-
straft, wenn ihm wenigstens Eventualvorsatz zur Last fallt2. Ob der Titer datenschutzrechtlich
Verantwortlich iSd des Art.4 Nr.7 DSGVO ist, spielt tatbestandlich keine Rolle®. Es handelt
sich in beiden Fillen um absolute Antragsdelikt (§ 42 Abs. 3 BDSG). Antragsberechtigt sind die
betroffene Person, der Verantwortliche, der Bundesbeauftragte sowie die Aufsichtsbehorde inner-
halb von drei Monaten ab Kenntnisnahme von Tat und Téter (§ 77b StPO).

4. Sonstige Aufsichtsbefugnisse nach Art. 58 DSGVO

Die Aufsichtsbehorden genieflen umfangreiche Befugnisse zur Sachaufklirung. Sie konnen Verant-
wortliche, Auftragsverarbeiter und deren Vertreter anweisen, alle Informationen bereitzustellen, die
fir die Erfiillung ihrer Aufgaben erforderlich sind (Art. 58 Abs. 1 lit. a DSGVO). Auflerdem fithren
sie Untersuchungen in Form von Datenschutziiberpriifungen durch (Art. 58 Abs. 1 lit. b DSGVO).
Dabei erhalten die Aufsichtsbehorden Zugang zu allen personenbezogenen Daten und Informatio-
nen, die zur Erfillung ihrer Aufgaben notwendig sind (Art. 58 Abs. 1 lit. e DSGVO) sowie zu
Raumlichkeiten des Verantwortlichen und der Auftragsverarbeiter (Art. 58 Abs. 1 lit. f DSGVO).

Rechnen sie mit zukiinftigen Verstoflen durch einen Verantwortlichen, konnen sie ihn warnen
(Art. 58 Abs. 2 lit. a DSGVO). Wurde ein Verstofy bereits begangen, kommt eine Verwarnung
in Betracht (Art. 58 Abs. 2 lit. b DSGVO). Auflerdem kann die Aufsichtsbehorde den Verantwort-
lichen durch Verwaltungsakt ggf. unter Fristsetzung anweisen, seine Datenverarbeitungstitigkeit in
Einklang mit der DSGVO zu bringen (Art. 58 Abs. 2 lit. d DSGVO) sowie Beschrankungen und
Verbote aussprechen (Art. 58 Abs. 2 lit. f und j DSGVO). Die Aufsichtsbehdrde darf auch unmit-
telbar Interessen der betroffenen Person wahrnehmen. So kann sie den Verantwortlichen anwei-
sen, die betroffene Person iiber eine Verletzung ihrer Daten zu informieren (Art. 58 Abs. 2 lit. e
DSGVO), Antriagen der betroffenen Person insbesondere nach Art. 15ff. DSGVO zu entsprechen
(Art. 58 Abs. 2 lit. ¢). Die Anspriiche der betroffenen Person auf Berichtigung (Art. 16 DSGVO),
Loschung (Art. 17 DSGVO), Einschrinkung (Art. 17 DSGVO) und Benachrichtigung iiber die
Empfinger (Art. 19 DSGVO) kann die Aufsichtsbehérde zudem in eigenem Namen durch Verwal-
tungsakt ausiiben (Art. 58 Abs. 2 lit. e DSGVO).

VI. Individualanspriiche der Beschiftigten

Datenschutzverstofle sind mit einem Eingriff in das allgemeine Personlichkeitsrecht verbunden,
was bereits unter der herkémmlichen deutschen Rechtsordnung Individualanspriiche der Beschif-
tigten zur Folge haben konnte®. Daneben sehen die Art. 15ff. DSGVO einen Katalog besonderer
Rechte der betroffenen Person vor, die seit dem 25.5.2018 im Vordergrund stehen.

Fir Anspriiche in Bezug auf Daten, die zum Zwecke eines Beschiftigungsverhiltnisses erhoben,
verarbeitet oder genutzt wurden, ist selbst nach dessen Beendigung der Rechtsweg zu den Arbeits-
gerichten erdffnet (§2 Abs. 1 Nr. 4 lit. a ArbGG)>.

1 Kiihling/Buchner/Bergt, § 42 BDSG Rz. 25.

2 Kiihling/Buchner/Bergt, § 42 BDSG Rz. 42.

3 Kiihling/Buchner/Bergt, §42 BDSG Rz.3; aA BeckOK Datenschutzrecht/Brodowski/Nowak, § 42
BDSG Rz. 15ft.

4 Zur unzuldssigen Videotiberwachung Grimm/Schiefer, RAA 2009, 329 (343f.).

5 BAG v. 3.2.2014 - 10 AZB 77/13, NZA 2014, 391.
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1. Allgemeines zu Anspriichen nach Art. 15 ff. DSGVO

Die Anspriiche nach Art. 15ff. DSGVO beschrinken sich gem. Art.2 Abs.1 DSGVO auf per-
sonenbezogene Daten, die automatisiert verarbeitet oder in Dateisystemen (dh. strukturiert gefiihr-
ten Sammlungen) gespeichert werden (vgl. Rz. 6); §26 Abs.2 BDSG findet keine Anwendung!.
Will der Arbeitnehmer diese Anspriiche mit Blick auf eine Personalakte geltend machen, muss
er darlegen, dass sie automatisiert oder als strukturelles Aktengefiige gefithrt wird; letzteres halt
das BAG nicht fiir selbstverstindlich?

In der Praxis ist von herausgehobener Bedeutung, dass die Anspriiche nach Art. 15ff. DSGVO
nicht nur durch die betroffene Person selbst im Klagewege, sondern zusétzlich durch aufsichts-
behordliche Sanktionen, namentlich Bufigelder (Art. 83 Abs. 5 lit. b DSGVO) und Verwaltungs-
anordnungen (Art. 58 Abs. 2 lit. g DSGVO) durchgesetzt werden konnen. Damit es nicht zu einem
Verstof3 gegen die DSGVO kommt, muss das Unternehmen dem Begehren unverziiglich und je-
denfalls innerhalb eines Monats nachkommen und selbst dann, wenn es nicht abhilft, zumindest
uber die Hintergriinde informieren (Art. 12 Abs. 3 Satz 1 DSGVO). Diese Frist (zB zur Erfiillung
eines Auskunftsanspruch nach Art. 15 DSGVO) kann nur dann um weitere zwei Monate verlan-
gert werden, wenn dies unter Beriicksichtigung der Komplexitit und der Anzahl von Antrigen
erforderlich ist und das Unternehmen die betroffene Person innerhalb eines Monats nach Ein-
gang des Antrages unter Angabe von Griinden iiber die Fristverlangerung unterrichtet (Art. 12
Abs. 3 Satz2 und 3 DSGVO). Wird der Verantwortliche auf den Antrag der betroffenen Person
hin nicht tétig, so unterrichtet er die betroffene Person ohne Verzogerung, spitestens aber inner-
halb eines Monats nach Eingang des Antrags iiber die Griinde hierfiir und iiber die Moglichkeit,
bei einer Aufsichtsbehorde Beschwerde oder einen gerichtlichen Rechtsbehelf einzulegen (Art. 12
Abs. 4 DSGVO).

Die Kommunikation mit dem Betroffenen erfolgt schriftlich oder in anderer Form (Art. 12 Abs. 3
Satz 2 DSGVO) und in der Praxis meist per E-Mail. Bevor das Unternehmen allerdings Auskiinfte
per E-Mail erteilt, sollte es sich unbedingt zunéchst der Identitit des Anfragenden versichern.

Hinweis: Unternehmern sollten nachvollziehbare betriebliche Regelungen und Zustindigkeiten schaffen,
um die Anspriiche nach Art. 15ff. DSGVO jederzeit kurzfristig und ausreichend erfiillen zu kénnen?.
Wenn Arbeitnehmer ihre Anspriiche ausiiben, empfiehlt es sich fiir Unternehmen, die Begehren ernst
zu nehmen und die eigene Reaktion griindlich zu durchdenken. Nicht selten legen es die Anfragenden
ohnehin auf einen Konflikt mit dem Unternehmen an und hoffen, dass ihnen eine mangelhafte Bearbei-
tung ihrer Anfragen dazu Anlass gibt. Wenn die Anfragenden die Reaktion des Unternehmens fiir un-
zureichend halten, konnen sie jederzeit Beschwerden bei der Aufsichtsbehorde erheben, ohne dabei ein
Prozesskostenrisiko eingehen zu miissen (Art. 77 DSGVO). Die Aufsichtsbehérden sind dann verpflich-
tet, aktiv titig zu werden und den Gegenstand der Beschwerde in angemessenem Umfang zu unter-
suchen und den Beschwerdefiihrer iiber den Stand der Untersuchung zu unterrichten (Art. 57 Abs. 1
lit. f, Art. 77 Abs. 2 und Erwidgungsgrund 141 DSGVO)“. Auf Beschwerden und eine sich anschliefende
Anhorung (§ 40 Abs. 4 BDSG) durch die Aufsichtsbehérde sollten Unternehmen bei ihrer Reaktion also
vorbereitet sein.

Nur bei offenkundig unbegriindeten oder - insbesondere im Fall von hiufiger Wiederholung - exzes-
siven Antragen einer betroffenen Person kann das Unternehmen deren Behandlung verweigern oder
vorab ein angemessenes Entgelt verlangen (Art. 12 Abs. 5 DSGVO). Das Unternehmen hat dann aller-
dings den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter des Antrags zu er-
bringen, insbesondere wenn es zu einer Untersuchung der Aufsichtsbehérde kommt. Hier ist also Zu-
riickhaltung geboten.

1 So unter der alten Rechtslage schon BAG v. 16.11.2010 - 9 AZR 573/09, NZA 2011, 453; aA Riesen-
huber, NZA 2014, 753 (755).

2 BAG v. 16.11.2010 - 9 AZR 573/09, NZA 2011, 453; aA Riesenhuber, NZA 2014, 753 (754).

3 Dzida, BB 2018, 2677 (2679).

4 Paal/Pauly/Korffer, Art. 77 DSGVO Rz. 5.
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2. Informationsrechte

a) Europarechtlicher Auskunftsanspruch

Die betroffene Person kann nach Art. 15 DSGVO Auskunft {iber die sie betreffenden verarbeiteten
personenbezogenen Daten verlangen. Dieser Auskunftsanspruch gilt auch im Verhaltnis Arbeit-
nehmer zum Arbeitgeber!. Art. 15 Abs. 1 lit.a-h DSGVO enthilt den umfangreichen Katalog
der zu erteilenden Informationen.

Die Auskunft ist im ersten Schritt darauf gerichtet, ob der Verantwortliche iiberhaupt personen-
bezogene Daten der betroffenen Person verarbeitet (Art. 15 Abs. 1 Halbs. 1 DSGVO). Sollte der
Auskunftsanspruch gerichtlich geltend gemacht werden, muss fiir weitergehende Auskiinfte darge-
legt werden, dass dies der Fall ist>. Insoweit bietet sich also eine Stufenklage (§ 254 ZPO) an.

Maf3geblich fiir die Frist zur Erfiilllung der Auskunftsverpflichtung ist Art. 12 Abs. 3 DSGVO. Da-
nach ist die Auskunft unverziiglich, in jedem Fall innerhalb eines Monats zu erteilen. Eine Ver-
lingerung um zwei weitere Monate ist zuldssig, wenn dies im Hinblick auf die Komplexitit und
die Anzahl von Antrigen erforderlich ist3.

Verarbeitet der Verantwortliche personenbezogene Daten, hat die betroffene Person im zweiten
Schritt Anspruch auf Information iiber Verarbeitungszwecke, verarbeitete Datenkategorien, Emp-
fanger, Speicherdauer, Datenherkunft sowie ihre weitergehenden Rechte. Diese in Art. 15 Abs. 1
Halbs. 2 DSGVO genannten Auskunftsinhalte gehen nicht iiber die ohnehin bestehenden Informa-
tionspflichten nach Art. 13, 14 DSGVO hinaus, sondern bleiben hinter diesen sogar zuriick?. Der
Arbeitgeber kann den Auskunftsanspruch deshalb prinzipiell durch Vorlage seines allgemeinen da-
tenschutzrechtlichen Informationsschreibens fiir Beschiftigte (dazu Rz. 30) erfiillen, das er aller-
dings ggf. aktualisieren oder ergidnzen muss, soweit sich seit der Datenerhebung Veranderungen
ergeben haben oder das Informationsschreiben Mingel aufweist’.

Bedeutender ist dagegen, dass der Arbeitgeber nach Art. 15 Abs. 3 Satz 1 DSGVO Kopien der per-
sonenbezogenen Daten zur Verfiigung stellen muss, die Gegenstand der Verarbeitung sind. Bei
wortlichem Verstindnis der Vorschrift wiren jedwede personenbezogenen Daten zu der betroffe-
nen Person erfasst, die innerhalb der Organisation des Verantwortlichen irgendwo iSd. Art. 2 Abs. 1
DSGVO automatisiert verarbeitet oder in Datensystemen gespeichert werden. Dieses Verstindnis
wiirde den Auskunftsanspruch allerdings ins Unzumutbare ausufern lassen. Streng genommen
miisste der Arbeitgeber dann zB jede E-Mail mit dem Namen der betroffenen Person herausgeben,
die sich bei irgendeinem Mitarbeiter des Unternehmens im dienstlichen E-Mail-Postfach befinde.
Deshalb kann der Arbeitgeber verlangen, dass der antragsstellende Beschiftigte prazisiert, auf wel-
che Information oder welche Verarbeitungsvorginge sich sein Auskunftsersuchen konkret bezieht,
bevor er dem Auskunftsersuchen nachkommt (vgl. Erwdgungsgrund 63 DSGVO)®.

Dies folgt analog § 275 Abs.2 BGB aus dem auch europarechtlich anerkannten Grundsatz von
Treu und Glauben’. Nimmt der Beschiftigte trotz Aufforderung keine Prizisierung vor, wird
die Auskunftspflicht auf solche personenbezogenen Daten zu beschrinken sein, welche fiir die Lei-
tungsorganisation des Verantwortlichen unter vertretbarem Aufwand zentral zuginglich sind, dh.
ohne dass sie dafiir aufwendige interne Ermittlungen betreiben muss (also die insbesondere die
Personalakte, die Akte der Lohnbuchhaltung und die Arbeitszeitaufzeichnungen).

Dzida, BB 2018, 2677 (2679).
LAG Hess. v. 29.1.2013 - 13 Sa 263/12, ZD 2013, 392 Rz. 103.
Dzida, BB 2018, 2677 (2679).
Kihling/Buchner/Bdcker, Art. 15 Rz. 10 DSGVO.
Kiihling/Buchner/Bdcker, Art. 15 Rz. 15 DSGVO.
Bei Bewerbern diifte das aber nicht der Fall sein, da der Arbeitgeber nur iiber eine iiberschaubare
Menge an Informationen verfiigt, Dzida, BB 2018, 2677 (2679).
7 Gola/Franck, Art. 15 DSGVO Rz. 38.
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Die Auskunft kann verweigert werden, soweit hierdurch Rechte und Freiheiten anderer Personen
(Art. 15 Abs. 4 DSGVO), Berufsgeheimnisse! oder ein sonstiges iiberwiegendes Geheimhaltungs-
bediirfnis (§ 29 Abs. 1 Satz 2 BDSG)? beeintrichtigt wiirde.

Schwierig ist die Erfiilllung des Auskunftsanspruchs, wenn dieser geltend gemacht wird, um die
Identitit eines Whistleblowers zu erfahren, was ein zuldssiges Auskunftziel ist’. Sinnvoll und
von der Datenschutzkonferenz (DSK) empfohlen ist, hieriiber den Whistleblower bei der ersten
Kontaktaufnahme mit der Hotline zu informieren?. Das fiihrt alldings oft zu dem - nicht ge-
wiinschten — Ergebnis, dass der Whistleblower entweder anonym bleibt, was kritisch gesehen wird,
oder von der Meldung Abstand nimmt>.

Hinweis: Aus Arbeitnehmersicht sollten Auskunftsanspriiche zu Beginn eines Konfliktes geltend ge-
macht werden, um Informationen zu gewinnen und Léstigkeitspotentiale zu schaffen®. Arbeitgeber soll-
ten ein Konzept bzw. standardisiertes Verfahren entwickeln, wie Auskunftsanspriiche erfiillt werden’.
Mit Blick auf die recht kurzen Fristen ist auch eine zustindige Stelle zu definieren.

b) Einsichtsrecht

Nach § 83 Abs. 1 BetrVG und § 26 Abs. 2 SprAuG steht Arbeitnehmern und leitenden Angestell-
ten das Recht zur Einsichtnahme in die Personalakte® (vgl. Teil 2 A Rz. 780 ff., 785) zu’. Der An-
spruch folgt auch aus § 241 Abs. 2 BGB!Y. Vom Begriff der Personalakte erfasst werden alle Un-
terlagen {iber den einzelnen Arbeitnehmer, die das Arbeitsverhdltnis angehen und in innerem Zu-
sammenhang stehen'!. Gestattet der Arbeitgeber, Kopien aus der Personalakte zu fertigen, ist es
dem Arbeitnehmer nicht gestattet, einen Rechtsanwalt zur Einsichtnahme hinzuzuziehen'?. Das
Einsichtsrecht in die Personalakte besteht auch nach Beendigung des Arbeitsverhéltnisses!>.

Die Anwendungsbereiche des Einsichtnahmerechts und des Auskunftsanspruchs nach Art. 15
DSGVO sind nicht identisch!4. Das Einsichtsrecht hat keinen Ausnahmekatalog und bezieht
sich auf Einsicht in die Originalakte, nicht blof3 in Kopien. Der Auskunftsanspruch hingegen ist
weiter, denn er erfasst auch sich nicht aus der Personalakte ergebende Informationen. Auch wenn
ein konkretes Interesse an der Einsichtnahme nicht mehr notwendig ist'®, darf der Anspruch nicht
in unangemessen kurzen Zeitabstinden geltend gemacht werden’®.

1 Gola/Franck, Art. 15 DSGVO Rz. 36, 37.

2§29 Abs. 1 Satz 2 BDSG wird teilweise fiir europarechtswidrig und unanwendbar gehalten, so Gola/
Franck, Art. 15 DSGVO Rz. 48.

3 Dzida, BB 2018, 2677 (2680).

4 DSK: Orientierungshilfe der Datenschutzaufsichtsbehorden zu Whistleblowing-Hotlines: Firmen-
interne Warnsysteme und Beschiftigtendatenschutz (Stand: 14.11.2018), S. 9.

5 So pragnant Dzida, BB 2018, 2677 (2680).

6 Jacobi/Jantz, ArbRB 2017, 22.

7 So auch Dzida, BB 2018, 2677 (2679).

8 Zu den Arbeitnehmerrechten in Bezug auf die Personalakte Miiller, DB 2011, 2604.

9 Vergleichbare Rechte enthalten § 110 Abs. 1 BBG und § 3 Abs. 5 Satz 1 TVG6D.

10 GK-BetrVG/Franzen, vor § 81 Rz. 13 ff.

11 BAG v. 7.5.1980 - 4 AZR 214/78, ArbuR 1981, 124 Ls. 1; Fitting, § 83 BetrVG Rz. 3; WPK/Preis, § 83
BetrVG Rz. 3 mwN.

12 BAG v. 12.7.2016 - 9 AZR 791/14, NZA 2016, 1344 (1345). Ob das allgemein gilt, hat das BAG of-
fengelassen.

13 BAG v. 16.11.2010 - 9 AZR 573/09, NZA 2011, 453; exemplarisch firr die Abmahnung Kleinebrink,
DB 2012, 1508 (1511f.).

14 Ausfiihrlich MiinchArbR/Reichold, § 96 Rz. 74.

15 BAG v. 16.11.2010 - 9 AZR 573/09, NZA 2011, 453.

16 Miiller, DB 2011, 2604 (2407).
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3. Berichtigung, Léschung, Widerspruch und Sperrung

a) Europarechtliche Anspriiche

Nach Art. 16 DSGVO haben Beschiftigte einen Anspruch gegen den Arbeitgeber, dass dieser un-
richtig gespeicherte Daten berichtigt. Zudem sind unrichtige Daten nach Art.5 Abs.1 lit. d
DSGVO autonom - also ohne Aufforderung des Betroffenen - zu korrigieren oder zu ldschen'.
Unter Beriicksichtigung der Zwecke der Verarbeitung hat die betroffene Person zudem das Recht,
die Vervollstaindigung unvollstindiger personenbezogener Daten - auch mittels einer erginzenden
Erklirung - zu verlangen. Dabei kann nicht jede beliebige Vervollstindigung des Datensatzes ver-
langt werden, sondern nur diejenigen Informationen sind zu ergénzen, die im Hinblick auf den
Verarbeitungszweck notwendig sind, um ein zutreffendes Bild der betroffenen Person zu zeichnen?.

Nach Art. 17 DSGVO kann die betroffene Person die Loschung der zu ihr gespeicherten per-
sonenbezogenen Daten verlangen, sofern die Speicherung der Daten nicht durch ihre Verarbeitung
(Art. 17 Abs. 1 DSGVO) oder aus anderen Griinden (Art. 17 Abs. 3 DSGVO) gerechtfertigt ist. Der
Loschanspruch der betroffenen Person reicht allerdings nicht weiter, als die ohnehin bestehende
Pflicht der Verantwortlichen, solche personenbezogenen Daten von sich aus zu 19schen (dazu
Rz. 34ff.)>. Die betroffene Person kann hiervon abweichend die Loschung von eigentlich 16sch-
pflichtigen personenbezogene Daten ablehnen und lediglich verlangen, dass der Verantwortliche
deren Verarbeitung einschrinkt (Art. 18 Abs. 1 lit. b DSGVO).

Kann die betroffene Person auf aulergewdhnliche Griinde verweisen, die sich aus ihrer besonde-
ren personlichen Situation ergeben, hat sie nach Art.21 DSGVO das Recht zum Widerspruch.
Der Verantwortliche darf die personenbezogenen Daten nach Ausiibung des Widerspruchsrechts
nur dann noch verarbeiten, wenn zwingende schutzwiirdige Griinde bestehen, welche die vor-
gebrachten besonderen Interessen der betroffenen Person im Einzelfall {iberwiegen. Andernfalls
muss der Verantwortliche die personenbezogenen Daten gem. Art. 17 Abs. 1 lit. ¢ DSGVO loschen.

Fir die Dauer, wihrend der der Verantwortliche die Richtigkeit personenbezogener Daten oder
die Voraussetzungen eines Widerspruchs priift, kann die betroffene Person die Einschrinkung
der Verarbeitung gem. Art. 18 DSGVO verlangen. Ein Anspruch auf Einschrinkung der Verarbei-
tung besteht auch dann, wenn der Verantwortliche die personenbezogenen Daten nur aus demje-
nigen Grund aufbewahrt, um sie zu einem spiteren Zeitpunkt ggf. zur Geltendmachung, Aus-
tibung oder Verteidigung von Rechtsanspriichen zu nutzen. Wurde die Verarbeitung ein-
geschrinkt, dirfen personenbezogene Daten nur noch aus besonderen in Art. 18 Abs. 2 DSGVO
genannten Griinden verarbeitet werden. Bevor der Verantwortliche die Einschrankung aufhebt, ist
die betroffene Person nach Art. 18 Abs. 3 DSGVO zu unterrichten.

Der Verantwortliche ist nach Art. 19 Satz 1 DSGVO verpflichtet, etwaige Empfinger, denen die
berichtigten Daten offengelegt wurden, tiber die Berichtigung, Loschung und Einschrinkung zu
informieren. Die betroffene Person kann verlangen, dass ihr diese Empfinger mitgeteilt werden
(Art. 19 Satz 2 DSGVO).

b) Sonstige Berichtigungsanspriiche

Die Berichtigungs- und Loschungsanspriiche nach Art. 16, 17 DSGVO decken sich mit dem aus
der arbeitsvertraglichen Fiirsorgepflicht abgeleiteten Anspruch, unrichtige Tatsachenbehauptun-
gen aus der Personalakte zu entfernen oder zu berichtigen*.

1 Gola/Potters, Art. 5 DSGVO Rz. 24; BeckOK Datenschutzrecht/Schantz, Art. 5 DSGVO Rz. 28.

2 Simitis/Dix, Art. 16 DSGVO Rz. 18.

3 Gola/Nolte/ Werkmeister, Art. 17 DSGVO Rz. 9.

4 Vgl. BAG v. 8.5.2001 - 9 AZR 208/00, EzA § 611 BGB Fiirsorgepflicht Nr. 60. Zur Abmahnung: Miiller,
DB 2011, 2604 (2408).
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Bedeutend ist das sich auf die Personalakte beziehende, besondere Gegendarstellungsrecht nach
§ 83 Abs. 2 BetrVG bzw. § 26 Abs. 2 Satz 4 SprAuG. Anders als der Anspruch auf Vervollstandi-
gung personenbezogener Daten durch eigene Erkldrungen nach Art. 15 Satz 2 DSGVO bezieht sich
das Gegendarstellungsrecht auch auf Werturteile!. Wie das Recht zur Einsichtnahme ist auch das
Gegendarstellungsrecht als Ableitung aus dem Personlichkeitsrecht des Arbeitnehmers dem Ar-
beitsvertragsrecht (§ 241 Abs. 2 BGB) zuzuordnen und gilt deshalb iiber das BetrVG hinaus?. Ein
Bezug zu einem bestimmten Element der Personalakte ist nicht notwendig, der Arbeitnehmer
kann seine Personalakte auch schlicht erginzen®. Der Arbeitgeber hat dabei nur ein formelles Prii-
fungsrecht, ob die Erklirung iiberhaupt Bestandteil der Personalakte sein kann*.

Hinweis: In arbeitsrechtlichen Auseinandersetzungen werden Berichtigungs- und Loschungsanspriiche
vorrangig geltend gemacht, um die Richtigkeit von Abmahnungen® und dienstlichen Beurteilungen® in
Frage zu stellen und deren Entfernung aus der Personalakte zu erreichen. Ob sich die neu geschaffenen
Anspriiche der DSGVO hierbei als effektives Instrumentarium erweisen, bleibt abzuwarten. Voraussetzung
fiir die Anwendbarkeit der DSGVO-Anspriiche wire nur, dass die Abmahnung oder Beurteilung zu ei-
ner Personalakte genommen wird, die als Dateisystem iSd. Art. 2 Abs. 1 DSGVO gefiihrt ist (vgl. Rz. 6).

Wird ein Arbeitnehmer abgemahnt, wire als Reaktion zB denkbar, unter Widerspruch gegen die Ver-
arbeitung die Loschung, hilfsweise Berichtigung der Abmahnung geltend zu machen und fiir die Dauer
der Prifung die Einschrinkung ihrer Verarbeitung zu fordern. Solange die Verarbeitung einer Abmah-
nung infolge einer solchen Antragsstellung eingeschrinkt wird, ist fraglich, ob der Arbeitgeber eine wei-
tergehende Kiindigung auf die Abmahnung stiitzen darf, insbesondere im Anhoérungsverfahren nach
§ 102 Abs. 1 BetrVG. Der Arbeitgeber miisste die gestellten Antrédge des Arbeitnehmers zwingend inner-
halb des Fristenregimes nach Art. 12 Abs. 3 DSGVO behandeln. Gegen die Reaktion des Arbeitgebers
oder dessen Untitigkeit kann der Arbeitnehmer im néchsten Schritt Beschwerde bei der Aufsichts-
behérde einreichen.

4. Dateniibertragbarkeit

Die verantwortliche Person hat nach Art. 20 Abs. 1 DSGVO einen Anspruch darauf, die sie betref-
fenden personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Der Anspruch setzt voraus,
dass die Verarbeitung aufgrund einer Einwilligung oder zur Erfiillung eines Vertrages (zB des Ar-
beitsvertrages) erfolgt und mithilfe automatisierter Verfahren (dh. durch EDV?) durchgefiihrt wird.
Der Arbeitgeber ist hingegen nicht verpflichtet, in Papierform gefithrte Akten einzuscannen. Wel-
che personenbezogenen Daten als durch die betroffene Person ,bereitgestellt gelten und dem An-
wendungsbereich unterfallen, ist umstritten®. In jedem Fall erfasst sind die bei Eingehung des Be-
schiftigungsverhiltnisses tibermittelten Stammdaten®.

Die betroffene Person ist berechtigt, die zur Verfiigung gestellten elektronischen Daten einem an-
deren Verantwortlichen zu iibermitteln. Die betroffene Person kann verlangen, dass der Verant-
wortliche selber direkt an einen anderen Verantwortlichen Ubermittelt (Art. 20 Abs. 2 DSGVO),
dh. dass sich - zB bei einem Arbeitgeberwechsel - der alte Arbeitgeber zum Zwecke der Daten-
iibermittlung direkt mit dem neuen Arbeitgeber in Verbindung setzt. Dies erscheint allerdings we-
nig praxisgerecht.

Richardi/Thiising, § 83 BetrVG Rz. 39, 41.
WPK/Preis, Vor § 81 ff. BetrVG Rz. 2f.
GK-BetrVG/Franzen, § 83 Rz. 33 mwN; WPK/Preis, § 83 BetrVG Rz. 14.
HM, vgl. GK-BetrVG/Franzen, § 83 Rz. 34 mwN; WPK/Preis, § 83 BetrVG Rz. 14.
ASP/Vossen, § 1 KSchG Rz. 415 ff.
BAG v. 24.1.2007 - 4 AZR 629/06, NZA-RR 2007, 608; LAG Rh.-Pf. v. 22.8.2018 - 7 Sa 71/18, 6AT
2019, 18.
Kiihling/Buchner/Herbst, Art. 20 DSGVO Rz. 13.
Eingehend mwN Plath/Kamlah, Art. 20 DSGVO Rz. 6f.
9 Plath/Kamlah, Art. 20 DSGVO Rz. 6.
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5. Schadensersatzanspriiche

Materielle Schiaden durch Datenschutzverletzungen im Arbeitsverhaltnis sind selten!. Bedeutung
erlangt immer mehr der Ersatz immaterieller Schiden?.

a) Anspriiche nach Art. 82 DSGVO

Nach Art. 82 DSGVO kann jede Person, der wegen eines Datenschutzverstofles ein materieller
oder immaterieller Schaden entstanden ist, Schadenersatz von dem Verantwortlichen oder dessen
Auftragsverarbeiter verlangen. Haftungsgrund ist jeder Verstofl gegen die DSGVO. Als Verstof3
gegen die DSGVO gelten auch Verstofe gegen die auf Grundlagen der DSGVO ergangenen mit-
gliedstaatlichen Datenschutzbestimmungen (Erwidgungsgrund 145 Satz 5 DSGVO)3, also zB § 26
BDSG und einschligige Kollektivvereinbarungen®.

Der Verantwortliche oder der Auftragsverarbeiter kann sich von der Haftung befreien, wenn er
nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten
ist, verantwortlich ist (Art. 83 Abs. 3 DSGVO). An der Verantwortlichkeit in diesem Sinne fehlt
es, wenn den Verantwortlichen kein Verschulden trifft>. Ungeklért ist, unter welchen Vorausset-
zungen dem Verantwortlichen Datenschutzverstéfle seiner Mitarbeiter zugerechnet werden®.

Die Bedeutung des Art. 82 DSGVO wird in erster Linie in der ausdriicklichen Anerkennung eines
ersatzfihigen immateriellen Schadens gesehen. In der Vergangenheit wurden Anspriiche nach
richterrechtlicher Rechtsfortbildung nur in Fillen ,schwerwiegender Personlichkeitsrechtsverlet-
zungen’ und dann auch nur in vergleichsweise tiberschaubarer Hohe® zugesprochen. In der Lite-
ratur wird damit gerechnet, dass die Rechtsprechung die Schmerzensgeldanspriiche nunmehr aus-
weitet und der Hohe nach deutlich anhebt®. Art und Inhalt des Schadens muss die betroffene Per-
son beweisen, welche Ersatz fordert!®.

1 Denkbar wire dies beispielsweise, wenn ein Arbeitnehmer eine Stelle nicht erhilt, nachdem unrich-
tige Daten an eine einstellungsbefugte Stelle weitergegeben worden waren.

2 Bespiele bei Grimm/Freh, ArbRB 2012, 151 (153f.).

3 Plath/Becker, Art. 82 DSGVO Rz. 4; Kiithling/Buchner/Bergt, Art. 82 DSGVO Rz. 24.

4 Der mitgliedstaatliche Schadensersatzanspruch nach § 83 BDSG gilt demgegeniiber nur fiir Verstofe
gegen den dritten Teil des BDSG und spielt fiir den Beschaftigtendatenschutz daher keine Rolle,
Plath/Becker, § 83 BDSG Rz. 1; Paal/Pauly/Frenzel, § 83 BDSG Rz. 2.

5 Kiihling/Buchner/Bergt, Art. 82 DSGVO Rz. 80; Gola/Gola/Piltz, Art. 82 Rz. 18.

6 Fiir eine generelle Zurechnung Gola/Gola/Piltz, Art. 82 Rz. 18; fir die Anwendbarkeit der Exkulpa-
tionsmoglichkeiten des § 831 Abs. 1 Satz 2 BGB hingegen Plath/Becker, Art. 82 DSGVO Rz. 5b.

7 BAG v. 19.2.2015 - 8 AZR 1007/13, NZA 2015, 994; v. 18.12.1984 — 3 AZR 389/83, NZA 1985, 811.

8 Das BAG hatte unter der alten Rechtslage tiber den Fall einer rechtswidrigen Videoobservation durch
einen Detektiv zu entscheiden, fiir die letztlich ein Schmerzensgeld von 1 000 Euro festgesetzt wurde,
BAG v. 19.2.2015 - 8 AZR 1007/13, NZA 2015, 994. Gegen einen Arbeitgeber, der seinen Betriebs-
ratsvorsitzenden iiber 20 Arbeitstage beschatten lief und einer Detektei dafiir ein Honorar von
40000 Euro zahlte, setzte das LAG Rh.-Pf. (v. 27.4.2017 - 5 Sa 449/16, ArbR 2017, 367) ein Schmer-
zensgeld von 10000 Euro fest. In einem Fall einer schwerwiegenden und ,hartnéackigen® Verletzung
des informationellen Selbstbestimmungsrechts und einer schweren Personlichkeitsverletzung durch
eine dreimonatige Videotiberwachung hat das LAG Hessen v. 25.2.2010 - 7 Sa 1586/09, ArbRB 2011,
138 (Jacobi) den Arbeitgeber zu einer Entschddigung von 7000 Euro verurteilt, nachdem die Vor-
instanz noch 15000 Euro zugesprochen hatte. Weitere Fille bei Grimm/Freh, ArbRB 2012, 151 (153f.).

9 Dzida, BB 2018, 2677 (2678); Plath/Becker, § 83 BDSG Rz.4c; Kiihling/Buchner/Bergt, Art. 82
DSGVO Rz. 18; Schantz, NJW 2016, 1841 (1847).

10 Kiihling/Buchner/Bergt, Art. 82 DSGVO Rz. 20.
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b) Anspriiche nach § 280 Abs. 1, § 241 Abs. 2 BGB

Die offentlich-rechtlichen Pflichten des Arbeitgebers bestimmen zugleich dessen arbeitsvertragli-
che Nebenpflichten!. Damit stellt ein Verstof} gegen die DSGVO und § 26 BDSG auch eine Ver-
tragsverletzung des Arbeitgebers dar. Fithrt der nach § 276 Abs. 1 BGB schuldhafte Verstof3 des
Arbeitgebers zu einem Schaden nach den §$ 249 ff. BGB, so hat er diesen nach § 280 Abs. 1 Satz 1,
§ 241 Abs.2 BGB zu ersetzen. Der Anspruch besteht neben Anspriichen aus Art. 82 DSGVO?2
Uber § 278 Satz 1 BGB haftet der Arbeitgeber auch fiir Erfiilllungsgehilfen, wovon auch der Da-
tenschutzbeauftragte erfasst wird®. Das Verschulden wird nach § 280 Abs. 1 Satz 2 BGB widerleg-
bar vermutet. Die Beweislast fiir die haftungsbegriindende Kausalitat liegt bei der betroffenen
Person®.

Besteht kein Arbeitsvertragsverhiltnis, jedoch bereits ein vorvertragliches Schuldverhiltnis, gelten
nach § 311 Abs.2 BGB die Pflichten nach § 241 Abs.2 BGB. Entsprechend kann ein Schadens-
ersatzanspruch auf § 280 Abs. 1, § 241 Abs. 2, § 311 Abs. 2 BGB (culpa in contrahendo) gestiitzt
werden’.

c) Anspriiche nach §§ 823 ff. BGB

In Betracht kommen kann auch eine Haftung nach § 823 Abs. 1 BGB, wenn durch den Daten-
schutzverstoff das allgemeine Personlichkeitsrecht des Betroffenen verletzt wird®. Soweit nicht
Organe selbst, sondern Mitarbeiter gehandelt haben, greift § 831 Abs. 1 Satz 1 BGB, wobei hier
die Exkulpationsmoéglichkeit nach § 831 Abs. 1 Satz 2 BGB bei Wahrung der erforderlichen Sorg-
falt bei Auswahl und Leitung besteht. Sofern diese greift, kann dennoch weiterhin ein Organisa-
tionsverschulden bestehen’. In Einzelfillen kann auch ein Anspruch nach § 824 Abs. 1 oder § 826
BGB gegeben sein®. Moglich ist auch ein Anspruch aus § 823 Abs. 2 BGB in Verbindung mit der
Verletzung eines Schutzgesetzes. Das setzt voraus, dass die Norm nach Inhalt und Zweck nicht
nur dem Schutz des offentlichen Interesses, sondern auch dem Schutz von individuellen Rechts-
giitern und Interessen dient’. Bei Bestimmungen iiber die Verarbeitung personenbezogener Daten
wird dies meist der Fall sein!®. Die ausschliefllich den Datenschutzbeauftragen betreffenden Re-
gelungen wie die Art. 37 ff. DSGVO bezwecken keinen Individualschutz!!.

6. Unterlassungsanspriiche

Aus Art. 79 Abs. 1 DSGVO ergibt sich ein europarechtlicher Unterlassungsanspruch gegen die
verordnungswidrige Verarbeitung personenbezogener Daten'?. Wihrend die Rechte der betroffe-
nen Person auf Loschung (Art. 17 DSGVO), Einschrinkung (Art. 18 DSGVO) und Widerspruch

1 MinchArbR/Reichold, § 96 Rz. 89.

2 Gola/Gola/Piltz, Art. 82 Rz.21; MinchArbR/Reichold, § 96 Rz. 89.

3 Da der Datenschutzbeauftragte aber lediglich beratende Funktion hat, ist kaum denkbar, dass seine
Tatigkeit einen kausalen Schaden verursacht, s. DWWS/Ddiubler, Art. 39 DSGVO Rz. 9.

4 Thiising/Potters, Beschaftigtendatenschutz und Compliance, § 21 Rz. 12.

5 MinchArbR/Reichold, § 96 Rz. 89.

6 Etwa BGH v. 22.5.1984 - 6 ZR 105/82, NJW 1984, 1886; Thiising/Potters, Beschiftigtendatenschutz
und Compliance, § 21 Rz. 17 mwN.

7 MiinchKomm/Wagner, $ 823 BGB Rz. 97 f.

8 Thiising/Potters, Beschaftigtendatenschutz und Compliance, § 21 Rz. 20.

9 Etwa BGH v. 14.5.2005 - VI ZR 185/04, NJW 2005, 2923 (2924); vgl. MiinchKommBGB/Wagner,
§ 823 BGB Rz. 405.

10 DWWS/Sommer, Art. 82 DSGVO Rz. 45; zumindest fiir die §§ 28 ff., 32 und 33 ff. BDSG EAS/Franzen,
Datenschutz im Arbeitsverhiltnis B 5300, Rz. 103; fur die §§ 4, 6, 27 ff., 33 ff. BDSG MiinchArbR/
Reichold, § 96 Rz. 89.

11 Thiising/Potters, Beschiftigtendatenschutz und Compliance, § 21 Rz. 19.

12 Plath/Becker, Art. 79 DSGVO Rz. 2; aA Sydow/Krefse, Art. 79 DSGVO Rz. 10 ff.
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(Art. 21 DSGVO) gegen die Verarbeitung bestimmter personenbezogener Daten gerichtet sind,
kann sich die betroffene Person auf diese Weise auch gegen eine bestimmte Art und Weise der
Verarbeitung wehren.

Daneben konnen der betroffenen Person entsprechend §$ 12, 862, 1004 BGB analog Beseitigungs-
und Unterlassungsanspriiche zustehen!. Voraussetzung hierfiir ist ein rechtswidriger Eingriff in das
allgemeine Personlichkeitsrecht sowie Wiederholungsgefahr, auf ein Verschulden kommt es jedoch
nicht an?. Da dieser Anspruch jedoch richterrechtlich aus allgemeinen Rechtsgrundsitzen abgelei-
tet wird, hat er in erster Linie liickenfiillenden Charakter?.

7. Zuriickbehaltungsrecht

Mit Blick auf die Rechtsfolge von § 615 Satz 1 BGB besteht ein Zuriickbehaltungsrecht nach § 273
Abs. 1 BGB nur unter dem Vorbehalt der Verhiltnisméfligkeit von Nebenpflichtverletzung und
Arbeitspflicht®. Die Erheblichkeit ist bei Datenschutzverletzungen sorgfiltig zu priifen®. Das Prog-
noserisiko trigt der Arbeitnehmer. Der geltend gemachte Gegenanspruch muss konkret bezeichnet
werden, um dem Arbeitgeber die Moglichkeit zur Abhilfe zu geben®.

VIl. Datenerhebungen von A-Z

1. Bewerberdaten

Bewerbungsunterlagen geben einen Gesamtiiberblick iiber das Personlichkeitsprofil einer Person
und sind datenschutzrechtlich besonders sensibel. Die Datenschutzbehdrden setzen sich daher
mit dem Bewerberdatenmanagement von Unternehmen intensiv auseinander. Um Bewerberdaten
angemessen zu schiitzen, miissen Arbeitgeber unbedingt konzeptmaflige Mafinahmen ergreifen”:

Der Zugriff auf Bewerberdatenbanken ist nach einem Berechtigungskonzept zu beschrinken. Be-
werben sich Mitarbeiter auf eine ausgeschriebene Stelle, diirfen grundsitzlich nur Mitarbeiter Ein-
sicht in die Bewerbungsunterlagen erhalten, die am Verfahren um die Besetzung genau dieser
Stelle auch tatsachlich beteiligt sind. Nur wenn der Bewerber eine Initiativbewerbung eingereicht
oder ausdriicklich seine Einwilligung erteilt, diirfen die Bewerbungsunterlagen einem grofieren
Kreis von Fithrungskriften zur Verfiigung gestellt werden, damit umfassend gesucht werden kann,
ob es irgendwo im Unternehmen eine geeignete Stelle gibt.

Fiir gespeicherte Bewerbungsunterlagen miissen automatisierte Loschfristen definiert werden. Be-
werben sich Interessenten auf eine bestimmte Stelle und willigen sie nicht darin ein, dass das Un-
ternehmen ihre Bewerbung auch fiir andere in Betracht kommende Stellen heranziehen darf, be-
ginnt die Loschfrist mit Abschluss des Bewerbungsverfahrens fiir die ausgeschriebene Stelle zu lau-
fen. Von da an darf das Unternehmen die Bewerbungsunterlagen gemidfl Art. 17 Abs.3 lit. e
DSGVO noch fiir eine begrenzte Zeit aufbewahren, um sich notfalls gegen mégliche Entschadigungs-

MiinchArbR/Reichold, § 96 Rz. 91; Kock/Francke, NZA 2009, 646 (651).

MiinchArbR/Reichold, § 96 Rz. 91.

EAS/Franzen, Datenschutz im Arbeitsverhaltnis B 5300, Rz. 106.

BAG v. 13.3.2008 - 2 AZR 88/07, AP Nr. 87 zu § 1 KSchG 1969; ausfiihrlich Thiising/Pétters, Beschaf-

tigtendatenschutz und Compliance, § 21 Rz.7.

5 Vgl. ErfK/Preis, § 611a BGB Rz. 617, 690; Thiising/Potters, Beschiftigtendatenschutz und Compliance,
§ 21 Rz. 8.

6 BAG v. 13.3.2008 - 2 AZR 88/07, AP Nr. 87 zu § 1 KSchG 1969; Thiising/Pdtters, Beschiftigtendaten-
schutz und Compliance, § 21 Rz. 7.

7 Eingehend hierzu Grimm/Kiihne, ArbRB 2018, 245.

8 LfDI Baden-Wiirttemberg: Der Ratgeber — Beschaftigtendatenschutz, S. 33.
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